     Безопасность ребенка в интернете       
Современные дети значительно отличаются от детей не только прошедшего столетия, но и последних десятилетий. Теперь дети стали реже гулять, меньше общаться со сверстниками, предпочитая виртуальных друзей.

            К сожалению, это реалии времени, с которыми необходимо считаться. Интернет все больше вторгается в нашу жизнь. И дети начинают с ним знакомство порой в очень раннем возрасте. Виртуальная угроза, подстерегающая детей в интернете, становится более опасной, чем очевидные опасности, от которых мы пытаемся защитить наших детей.
Данная Памятка раскрывает последствия информационного воздействия на ребенка, содержит рекомендации, как минимизировать воздействие информационных угроз на ребенка, и какие существуют способы контроля ребенка в сети Интернет.

Какая информация причиняет вред здоровью и развитию детей?

- побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

- способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;

-содержащая, информацию порнографического характера

-отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи;

-обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным;
-оправдывающая, противоправное поведение;

-содержащая нецензурную брань.

Как обезопасить своего ребенка?
        Во первых, нужно рассказать ребенку,  что представляет собой Интернет-пространство, чем полезен Интернет, что можно там найти интересного и что негативного можно встретить. Лучше представить виртуальную сеть как помощника в поиске информации или как средство образования, а не как возможность для развлечений и удовольствий, чтобы ребенок не просиживал все свободное время в сети, а правильно распределял его по необходимости.
        Далее, договоритесь с ребенком, сколько времени он будет проводить в сети. Для каждого возраста должно быть свое время – чем старше ребенок, тем больше он может находиться в сети, но определенные рамки все равно должны сохраняться. Десятилетнему ребенку достаточно и 30 минут. Можно создать список домашних правил пользования Интернетом, где будет указан перечень сайтов, которые можно посещать, информация о защите личных данных, этика поведения в сети и прочее.
       Приучите детей к конфиденциальности. Если на сайте необходимо, чтобы ребенок ввел имя, помогите ему придумать псевдоним, не раскрывающий никакой личной информации. Расскажите детям о том, что нельзя сообщать какую-либо информацию о своей семье – делиться проблемами, рассказывать о членах семьи, о материальном состоянии, сообщать адрес.

         Объясните детям, что никогда не следует отвечать на мгновенные сообщения или письма по электронной почте, поступившие от незнакомцев. Если ребенка что-то пугает, настораживает или кто-то угрожает в переписке, в письме, он обязательно должен сообщить об этом взрослым. 
         Также нельзя забывать и о правилах использования средств массовой информации в виде телевидения.

         Оказывайте помощь детям в выборе телепередач и следите за временем  нахождения у телевизора. Общее время просмотра телепередач детьми до 7 лет не должно превышать 6-7 часов в неделю, детьми от 7 до 12 лет - 10 часов. Следите, чтобы ребенок не смотрел телевизор более получаса подряд.

         Объясните ребёнку, почему существуют запретные телепередачи (учет возрастной маркировки, размещенной на экране), почему телевизор нельзя смотреть долго (вред для здоровья и др).

Составьте для ребёнка собственную программу телепередач, учитывая его возрастные и личностные особенности.

Объясните и покажите разницу между отечественной и зарубежной телепродукцией. Создайте с ребенком домашнюю видеотеку с отечественными мультиками и детскими фильмами. Анализируйте вместе с ребёнком после просмотра телепередачи значимость программы, поведение героев или ведущих. 

Ориентируйте ребёнка на выбор телегероя для подражания. Обсудите с ребенком его поведение, основные черты характера.

Формируйте у ребёнка самостоятельный выбор позитивного телепросмотра. Разработайте совместный план по борьбе с "вредным" телевидением.

Способы контроля ребенка в сети интернет

Контролируйте деятельность ребенка в Интернете с помощью специального программного обеспечения: 

-родительский контроль (Пуск - Панель управления - учетные записи пользователей и семейная безопасность - установить родительский контроль); 

- программы: Kaspersky safe kids программа родительский контроль; SkyDNS программа контентной фильтрации;
- журнал просмотренных web-страниц;
- используйте настройки безопасного поиска (установка запрета на открывание сайтов определенной тематики) и защитите их паролем;

- используйте контентные фильтры (установка запрета на определенное содержание) и другие инструменты защиты;
          - контент-фильтрация, предоставляемая интернет-провайдером «Ростелеком»

- используйте безопасный режим (не видна запретная информация) в социальных сетях

          Если ребенок будет вам доверять и рассказывать все, что впечатлило его в сети, с кем он познакомился, вы сможете избежать очень серьезных бед, таких как похищение ребенка посредством сети и сексуальная эксплуатация детей. Но не переборщите – не надо запугивать ребенка Интернетом, говорить, что это очень опасная и страшная штука, но ей надо уметь пользоваться. Ребенок должен усвоить мысль, что Интернет – это друг, и если правильно с ним «дружить», можно извлечь из этого очень много пользы. А правильно «дружить» с ним научить может только взрослый.
Обращайтесь!
Мы будем рады Вам помочь!
Служба экстренной психологической помощи «Детский телефон доверия»
 8-800-2000-122
Информационная служба «Единый социальный телефон» 
8-800-200-66-07

Все звонки, как со стационарных, так и с сотовых телефонов бесплатные, анонимность гарантирована.
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